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1.1. Mensaje de Bienvenida por Nuestra
Directora

Estimado,

Para ARMS es sumamente importante el definir y compartir nuestro Cédigo de Etica y
Conducta; para que, tanto nuestro equipo de colaboradores como nuestros clientes,
proveedores y sociedad en general; conozcan los valores y la cultura corporativa que
rige nuestras relaciones de trabajo internas y externas.

Este documento detalla los principios y responsabilidades sobre las cuales basamos
nuestro actuar, muestra la forma en la que hacemos negocios y sobre todo nos da
una guia para tomar decisiones en el dia a dia.

El actuar con ética nos permitird seguir creciendo a largo
plazo, teniendo la seguridad de que estamos construyendo
nuestro futuro con relaciones sélidas y duraderas; basadas
en la confianza y el respeto;, para seguir siendo una
empresa integra y un socio valioso para nuestros
proveedores, clientes y la sociedad en general.

Gracias por sumarte a ARMS y a nuestra forma de trabaijo;
donde generamos un entorno laboral saludable, con
relaciones comerciales de beneficio mutuo a largo plazo,
manteniendo nuestro medio ambiente y contribuyendo a la
sociedad de forma favorable.

Ing. Ofayra Antonia Ruiz Rangel



1.2. Objetivo

A%

Establecer un marco normativo de valores y principios
fundamentales para orientar la conducta que debemos de
seguir en funcibn a nuestras actividades, relaciones
laborales y en las interacciones con clientes, proveedores,
autoridades, medio ambiente, comunidad y grupos de
interés.

1.3. Alcance

NS
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Este Codigo de Etica y Conducta aplica para todo el
personal de ARMS sin excepcidn jerdrquica y en todos los
sitios donde prestemos nuestros servicios. Asi mismo para
nuestros proveedores y toda persona que actie en nombre
de la empresa deben cumplir con los lineamientos de

nuestro coédigo.




1.4. Nuestra Cultura Aok?w
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En ARMS, creemos que actuar con integridad hace que nuestra empresa sea
mas fuerte. Si bien nuestro Codigo de Etica y Conducta es nuestra guia
fundamental que orienta nuestro comportamiento, de la misma manera es
muy importante que conozcas nuestra mision, visién y valores corporativos
que definen nuestra cultura. Estos constituyen el futuro de ARMS y nos ayuda
a crear un ambiente armonioso y de crecimiento.

Mision

Proveer soluciones innovadoras, prdcticas, confiables vy
duraderas, hechas a la medida de las necesidades del cliente,
atendiendo el dmbito de los procesos de automatizacién, que
permitan generar productos y servicios de alta calidad y
rentabilidad.

Vision

Proveer de servicios de alta calidad y eficiencia en la industriq,
posiciondndonos como empresa lider a nivel regional en los procesos
de automatizacion y desarrollo tecnoldgico.
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Nuestros Valores

Lograremos esto trabajando juntos a través de nuestros valores que nos mueven:

Pasion por nuestro trabajo.

Desarrollamos nuestro  trabajo con
entusiasmo para lograr inspirar a los
demds, disfrutando siempre de los
nuevos retos.

Proactividad en nuestros equipos.

Nos caracterizan los retos en los que
ponemos en prdctica la creatividad sin
restriccion, ni limitacion. La experiencia
adquirida permite anticiparnos a las
situaciones para estar siempre un paso
adelante.

Excelencia en nuestros resultados.

Nuestra meta es brindar resultados no
solo funcionales, sino excelentes para que
la calidad de nuestras entregas nos
recomiende por si misma.

Integridad al desempenarlo.

Nuestras acciones se rigen siempre por la
rectitud, no solo para estar bien con
nuestros colaboradores, clientes,
proveedores y autoridades, sino con
nosotros mismos.

Buscamos sinergias entre equipos Yy
hacia clientes.

Desempenamos nuestro trabajo teniendo
en cuenta cOmMo nuestros proyectos
impactardn en el éxito de nuestros
clientes y proveedores para que nuestras
relaciones con ellos sean duraderas y
redituables.

——
-
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2.1. Derechos Humanos

Respetamos y promovemos los derechos humanos y de la infancia. Apoyamos su
cumplimiento para un trato digno, justo, igualitario y respetuoso. Rechazamos el
trabajo forzoso u obligatorio, la explotacion infantil y el trafico de personas e
impulsamos las prdcticas laborales justas dentro de nuestra empresa, asi también en
lo que toca a la conducta de nuestros socios comerciales. Cumplimos con las leyes
aplicables respecto con la contratacion de menores y derechos humanos; aseguramos
que nuestros colaboradores perciban un salario remunerador, beneficios igualitarios y
horarios de trabajo conforme a la ley. Asi mismo respetamos la libre asociacién vy
autonomia.

Mi colaboracion

Como colaborador juego un papel muy importante, de modo que puedo ser
observador y demandante para identificar, prevenir y abordar los abusos contra los
derechos humanos y trabajo infantil. Si tengo sospechas de situaciones de
vulnerabilidad de los derechos humanos en mi entorno laboral, informo a los canales
de denuncias para que le den el seguimiento correcto.

j ogas personas son lo mas

valioso para nuestra empresa! :
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2.2. Igualdad y No Discriminacion

Brindamos igualdad de oportunidades para todos e impedimos cualquier tipo de acto
discriminatorio por razén de género, edad, orientacion sexual, origen, religion, color de
la piel, orientacion politica, salud, discapacidad o por cualquier otro aspecto. La
seleccion de nuestro personal se basa en personas que poseen la pasion y energia
para lograr nuestra misién, sin importar de donde vengan. Sabemos que todos
merecemos un trato digno, no discriminatorio y sin represalias.

Mi colaboracion

Mantengo y promuevo los principios de igualdad y no discriminacion con las personas
de mi entorno. No debo tolerar el bullying en ningin nivel de la organizacién (ya sea
fisico, verbal o visual). Si fuera necesario, informo a mi jefe directo al respecto o a los
canales de denuncia. Respeto y trato a todas las personas por igual.

ol mismo respeto!

I'Cg;clo ser Immano merece

10
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2.3. Conformidad en Nuestros Servicios y Productos

Nuestra misidn es cumplir con los estdndares internos que rigen para nuestros servicios
y productos. Por ello nuestros servicios y productos se desarrollan de acuerdo a los
requisitos especificos de las normas y regulaciones aplicables. Damos seguimiento y
vigilancia a través de actividades de verificacion, tales como pruebas, inspecciones
fisicas y auditorias, con el propoésito de brindar seguridad del cliente, proteccion de la
salud y del medio ambiente.

Mi colaboracion

Si me encuentro involucrado en cualquier aspecto del desarrollo, fabricacién o
manipulacion de nuestros productos, proyectos o servicios, debo conocer y cumplir
con los estandares, normativas y procedimientos aplicables a la seguridad y calidad,
efectuando las buenas prdacticas. Del mismo modo, si observo o verifico que nuestros
servicios o productos pudieran presentar algdn riesgo o se incumple alguna norma o
regulacion, reacciono al respecto e informo la situacion a mi jefe directo para el
seguimiento y solucion.

| Jeneramos confianza a

nuestros clienfes!

1
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2.4. Proteccion del Medio Ambiente

Reconocemos nuestro compromiso con el cuidado del medio ambiente, por lo tanto,
buscamos formas innovadoras para lograr una gestion integral de nuestros residuos.
Por consiguiente, nos aseguramos de hacer uso responsable de los recursos naturales
y materiales con el fin de cumplir con las normas y la legislacion ambiental aplicable.
Motivamos a nuestros colaboradores que promuevan acciones responsables para
reducir nuestro impacto ambiental.

Mi colaboracion

Reduzco el consumo de energia apagando todos los equipos y aparatos eléctricos al
finalizar mi jornada laboral. Hago uso adecuado de los recursos y me aseguro de que
mis actividades tengan el menor impacto posible en el medio ambiente, siguiendo la

regla de reducir, reutilizar y reciclar. \/
—\/

=

— e

. L
/Cg;s acciones aymjan a que seamos una empresa susfeniaue! :

’ 12
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2.5. Responsabilidad Social Corporativa

Colaboramos con el desarrollo de las comunidades, compartiendo el mismo
compromiso al ser parte del entorno, sabemos que podemos influir de manera positiva,
de tal forma que creamos acuerdos con asociaciones civiles y gobierno, que tengan
como objetivo promover el bienestar social y salud, cuidado del medio ambiente,
educacion, desastres naturales y de emergencia. Realizamos donaciones monetarias y
en especie a organizaciones reconocidas como entidades sin fines de lucro y
autorizadas para aceptar donativos bajo la autoridad correspondiente, evitando el
conflicto de interés y promoviendo la transparencia.

Mi colaboracion

Si existe una causa social que este apoyando la empresa y estd en mis posibilidades
de hacer voluntariado; puedo participar donando mi tiempo, compartir mi talento,
difundir mi conocimiento, realizar donaciones en especie, entre otras; con el proposito
de construir mejores espacios para el bienestar de todos.

Si estoy interesado en que la empresa apoye una causa social sin esperar nada a
cambio, me dirijo al area correspondiente para que entre al proceso de verificacion y
aprobacion.

|

| |/

j@acla accion dque hacemos para ayualar, nutre nuestra Jelicidad!

13
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2.6. Comunicacion Transparente

Expresamos nuestra comunicacién organizacional, publicitaria y de mercadotecnia
con transparencia y honestidad, actuando con respeto conforme a los principios de
competencia justa alineados a las leyes aplicables, evitando aspectos no éticos. Todas
las personas que formamos parte de ARMS; la representamos, por lo que protegemos y
fornentamos la buena imagen y reputacion de la empresa.

Mi colaboracion

No realizo ningun comentario a través de cualquier medio pUblico en nombre de mi
empresa, sin autorizacion previa. Si hago alguna declaracién, dejo en claro que esta
sOlo se trata de una opinidén personal.

j (gxpresa libremente tus ideas v
pensamientos de fc;rma responsa[)le!

14
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2.7. Registros de la Informacion Contable y Financiera

Presentamos nuestros informes contables y financieros en cumplimiento con las
disposiciones legales nacionales, para garantizar que nuestra informacion financiera
sea transparente. No permitimos que nuestro personal distorsione o falsifique la
informacion para obtener algun beneficio personal.

Mi colaboracion

No debo falsificar, omitir o declarar errobneamente cualquier informacion de los
registros contables y financieros de la empresa, ni permitir o alentar a nadie a que lo
haga, siempre debo actuar con honestidad respecto a la informacion que manejo. Si
descubro alguna falta de claridad en la informaciéon o una mala prdctica, lo reporto
inmediatamente a través de los mecanismos de denuncias.

j gfacemos negocios y

actuamos con iniegritlatl!

-—— -

15
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3.1. Conflictos de Intereses

Consideramos que es fundamental evitar cualquier conflicto o apariencia entre los
intereses personales de nuestros colaboradores y los intereses de nuestra empresa,
que puedan crear amenazas al cumplimiento con los valores de ARMS. Trabajamos
con integridad y ética profesional para alcanzar de manera 6ptima el propésito de
nuestra empresa.

3.1.1. Econémicos
No realizamos negociacion por cuenta propia y no hacemos uso de la informaciéon
privilegiada para tener beneficios econdmicos de interés personal que puedan influir
y/o perjudicar en la relaciéon de ARMS.

3.2.2. Personales y Familiares
Evitamos tener relaciones familiares o inclusive de amistad para negociaciones,
contrataciones o para algln otro proceso de decision; salvo en los casos autorizados
conforme a lo establecido en nuestros lineamientos internos y no me aprovecho de mi
puesto de trabajo para obtener beneficio personal.

Algunos ejemplos de conflictos de interés en la empresa son:

e Contratar a un familiar no cualificado para proporcionar los servicios que la
empresa necesita.

e No revelar que estds relacionado con un candidato que la empresa estd
considerando contratar.

e Hacer arreglos para trabajar para un proveedor o cliente en una fecha futura
mientras continGas trabajando para la empresa.

e Ofrecer servicios pagados en tu tiempo libre a un cliente, proveedor o competidor
de la empresa.

e Aceptar pagos de otra comparniia por informacién sobre la empresa.

e No investigar las irregularidades de un compafero de trabajo porque son amigos.

e Aceptar mdas que regalos o cortesias de un cliente o proveedor por encima de lo

-

que establece los lineamientos internos de ARMS. SN
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3.1. Conflictos de Intereses

Mi colaboracion

No uso mi puesto de trabajo o recursos de la empresa para beneficio personal o para
beneficiar a otros. Evito cualquier apariencia de conflicto de intereses y lo comunico a
los medios dispuestos en este Coddigo para que busquen una solucidn que no
perjudique los intereses de la empresa.

[Q/c.tlvaguarclamos los intereses cle nuestra empresa v ast aseguramos la

permanencia y crecimiento de nuestro fra[)ajo!

. 18
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3.2. Regalos de Negocios

No recibimos, damos o prometemos, en nombre de ARMS de manera directa o
indirecta: regalos, dinero, viajes, comisiones o cualquier otra cosa de valor para obtener
alguna ventaja o beneficio indebido de cualquier tipo.

Actuamos conforme a los lineamientos internos en relacion con atenciones, tales
como: obsequios, cortesias, invitaciones a eventos. Los regalos de negocios que se dan
en nombre de la empresa son con el propoésito para crear buenos vinculos y como
cortesia comercial sin esperar nada mdas a cambio y nunca con el fin de asegurar una
ventaja indebida.

El intercambio de regalos de negocios con clientes o proveedores solo se podrdn
generar siempre que se encuentren dentro de los lineamientos y no incumpla ninguna
normativa o regulacion interna.

Mi colaboracion

Si recibo de un proveedor un regalo de alto valor monetario o que viola las directrices
internas, no lo acepto, lo devuelvo cortésmente y le explico nuestros lineamientos. Si
tengo dudas y pienso que al rechazarlo puede ser mal interpretado por parte del
proveedor, lo comunico al Comité de Etica y Conducta para acordar una solucién.

[((53 un pm'vz'[egio hacer negocios
transparentes y justos con nuestros

clientes v proveeclores!
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3.3. Anticorrupcion

Realizamos prdacticas de negocio de manera honesta y ética, nos comprometemos a
no actuar ni ser parte de actos de soborno y corrupcion, por lo tanto, mantenemos
toda la informacién contable y financiera debidamente registrada; cumplimos con las
directrices internas de regalos de negocios y denunciamos toda accidén de soborno y
corrupcion que detectemos en nuestras dreas de trabajo.

En ARMS no permitimos la corrupcién y soborno, pude conducir a multas para la
empresa y sanciones pendadles para los colaboradores involucrados.

Esperamos el mismo compromiso contra la corrupcidn y soborno de nuestros
proveedores, socios comerciales y funcionarios publicos.

Mi colaboracion

Si incumplo alguna normativa con cualquier entidad que genere alguna multa, no
busco el camino corto; mas bien, me hago responsable de mis actos e implemento las
medidas correctivas necesarias para no reincidir.

Q omjuctmos todas nuestras

adzszaJes de f(;rma Justa, honesta

v transparente!

L4
, 20
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3.4. Prevencion de Lavado de Dinero

Mantenemos nuestro compromiso en cumplir con la legislacion aplicable para la
prevencion de lavado de dinero. Unicamente realizamos negocios con socios
comerciales que actlen conforme a las disposiciones legales y no nos involucramos
en ninguna actividad de lavado de dinero; por lo que no permitimos el encubrimiento
de dinero o cualquier otro bien obtenidos ilegalmente haciéndolo parecer legitimo.

Mi colaboracion

Debo informar a mi jefe directo o través de los mecanismos de denuncias, cualquier
transaccién sospechosa de clientes o proveedores. Asi como pagos, facturacion o
actividades simuladas fuera de los contratos, tiempos y conocimiento de los
responsables para tener un beneficio econdmico. Por ejemplo, al comprobar mis
vidticos, no me presto a malas précticas como la compra o simulacién de facturas.

J(gl cambio comienza con las
personas que quieren ver due las
+

cosas se Ilagan cle manera [egal.’
+

-
—— -
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3.5. Competencia Justa

Siempre nos guiamos con las disposiciones de las leyes antimonopolio para competir
de manera justa y libre. Buscamos nuestras ventajas competitivas a través de la
calidad de nuestros servicios y productos, en lugar de practicas comerciales no éticas
o ilegales. Seguimos los principios de libre mercado, no acordamos con ninguna
empresa competidora la asignaciéon de precios, coordinacién de ofertas o asignacion
de clientes, la asignacion de mercados o cualquier otra actividad en contra de las
leyes.

Utilizamos los medios adecuados para el cumplimiento de las leyes existentes en los
mercados en |los que participamos, por lo que no compartimos planes o estrategias de
negocios con nuestros competidores, asi mismo tampoco revelamos informacion
confidencial de un cliente hacia su competencia.

Mi colaboracion

Si una empresa de la competencia se me acerca para obtener informacion sobre
nuestra planificacion comercial y a cambio me ofrece facilitarme informacién de su
empresaq, le dejo claro que no aceptamos ningdn acuerdo y no tenemos interés en
conocer su informacién confidencial. Lo comunico con el Comité de Etica y Conducta lo
mads pronto posible para que tomen las medidas correspondientes.

N

! ' 1
v \\’ ‘\ g
Y ~=

j@onseguz'mos negocios a traves de conductas de competencia justa! r

4

,
r
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3.6. Relaciones con Clientes

Satisfacemos las necesidades de nuestros clientes de forma ética, ofreciéndoles un
trato cordial, digno y honesto; por lo tanto, les brindomos nuestros servicios vy
productos siempre enfocdndonos en la calidad e innovacion.

Les proporcionamos informacion de nuestros servicios y productos de forma
transparente y completa que les permita tomar la mejor decisién de compra.

Mi colaboracion

No realizo comparaciones falsas de nuestros servicios y productos similares a los que
ofrecen nuestros competidores para obtener ventaja.

Una vez celebrado un contrato con el cliente, cumplo con los alcances establecidos
que me competen y siempre me guio con nuestros valores empresariales, para lograr
de manera responsable la satisfaccion del cliente en el marco legal y ético.

j(nuesiros clientes f(;rman

parte de nuestros éxitos!

23
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3.7. Relaciones con Proveedores

Seleccionamos a proveedores que compartan los mismos modelos de ética y valores a
los que nosotros celebramos para poder hacer negocios; de manera gue No Nos
préstamos a ninguna conducta ilicita para seleccionar o promover algdn proveedor.
Nos comprometemos a tener relaciones honestas y justas con cada uno de nuestros
proveedores, por lo tanto, deberdn formalizarse mediante contratos cumpliendo todo
acuerdo establecido con ellos, asi también es nuestra responsabilidad proporcionarles
una copia de este Cédigo de Etica y Conducta y verificar que tienen conocimiento de
cumplirlo en la ejecucién de cualquier trabajo a nombre de ARMS.

Mi colaboracion

Si soy responsable de seleccionar a un proveedor para la adquisicion de bienes o
servicios que la empresa requiere, debo evitar conflictos de interés, por ejemplo: el
solicitar o recibir algdn incentivo de cualquier tipo para su seleccion. De la misma
manera debo cumplir con nuestros procesos de seleccidon de proveedores.

j (nuesfros provee(kres son una
pieza clave para cump[z'r nuestros

oéjeiivos!

24
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3.8. Relaciones con Autoridades

Actuamos con dpego a las leyes, normas y reglamentos aplicables, buscando
colaborar en todo momento con las autoridades competentes para el pleno ejercicio
de sus facultades con un trato amable y respetuoso. Atendemos los requerimientos y
observaciones que las mismas determinen y no realizamos ningun acto de corrupcién
para agilizar el desempefo de nuestras funciones.

Mi colaboracion

Nunca debo ofrecer ni aceptar dinero, ni cualquier otro articulo de valor para inducir o
recompensar un trato favorable para ARMS o para nuestra persona.

j@onﬁril»uimos con [as

autoridades para un bien
/

comlin.




j(manienemos la conﬁanxa

de ioclos, nuestro compromaiso

es cuidar la in_/t;rmacién e

AR Mechatranics Services

3.9. Proteccion de Datos

Protegemos la informaciéon de nuestros colaboradores, excolaboradores, clientes,
proveedores y de terceras personas con las que interactuamos comercialmente contra
el uso indebido, la pérdida o la divulgacion de la misma. Administramos su informacion
de manera responsable y ética, siempre solicitando su autorizacién para recopilar y
usar sus datos personales que necesitamos, comunicdndoles la finalidad del uso, asi

como el mecanismo para cancelarlos, conforme a las leyes de proteccion y seguridad
de datos.

Mi colaboracion

Si manejo informacién de otras personas tanto de identidad, personal, financieraq,
laboral, estado de salud, entre otras; no la divulgo con mis companeros, proveedores,

clientes u otras personas. Igualmente, solo solicito los datos que necesito y este
autorizado a manejar.

/

cacla uno.




ARMS
4. NUESTRO AMBIENTE DE
TRABAJO




AR Mechatranics Services

4.1 Prevencion de Riesgos Laborales y Promocion de la

Salud

Contribuimos con la seguridad y la salud de nuestros colaboradores, su bienestar fisico
y mental es primordial; por lo tanto, llevamos a cabo las normativas y las leyes
aplicables para prevenir que sufran accidentes y lesiones derivados de las actividades
relacionadas con el trabajo. Buscamos promover y desarrollar los medios adecuados
que propicien un estilo de vida saludable, del mismo modo, no solo nos aseguramos de
brindar un ambiente de trabajo seguro a nuestros colaboradores, sino también a
nuestros visitantes, por consiguiente, deben seguir todos los lineamientos internos de
seguridad y salud.

Mi colaboracion

Si veo algo que podria poner en riesgo mi salud y/o seguridad o de alguien mas,
detengo los trabajos e informo inmediatamente al responsable de seguridad o al lider
del proyecto para que se tomen las medidas necesarias. Pues tengo el conocimiento
que mi integridad es primero y no seré sancionado por actuar de esa forma.

/

sequro y sano.

-

J'Jaéajemos c[e la mano para

generar y promover ol fral:ajo

-

28



AR Mechatranics Services

4.2. Prevencion de Riesgos Psicosociales

Nuestro compromiso es fomentar y sostener un entorno de trabajo justo, positivo y
amigable.

No permitimos conductas que atenten contra la integridad fisica o emocional de las
personas; por lo que ambientes de acoso, violencia y hostigamiento laboral deben ser
denunciados sin excepcidon a través de los medios dispuestos en este Codigo, asi
también vigilamos la prevencion de factores de riesgo psicosocial, buscando
esquemas de trabajo que permitan un balance entre la vida personal, familiar y laboral
en todas las areas donde sea posible.

Mi colaboracion

En caso de observar o padecer algun factor de riesgo psicosocial en mi lugar de
trabajo, debo denunciarlo y evitar tales conductas. Debo adoptar las medidas para
prevenir y promover un entorno organizacional agradable.

Recuerda que es un motivo de sancidn y la denuncia se tratard con absoluta
confidencialidad y en apego a nuestros mecanismos de atencion.

Si considero que mis tareas laborales sobrepasan mis posibilidades fisicas y mentales

para realizarlas e interfieren en mis relaciones familiares o personales, [lo comunico con
mi jefe directo y Capital Humano lo antes posible, para definir la via de accion.

j(gres valienfe st Jenuncias,

1L ; -
merecemos ser tratados con respelo vy UL L
AN
cortesia prof;zsional.’ /
L
+
....................................................................... +

j @isﬁ'uia tu iralxajo para alcanzar
gram:les resultados!
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4.3. Consumo de Alcohol y Sustancias Prohibidas

Estamos comprometidos con la seguridad y salud de nuestros colaboradores, por lo
que no permitimos que trabajen bajo la influencia del alcohol o de sustancias
prohibidas que puedan generar un peligro para su integridad. Ademads de esto, no
toleramos la venta, distribucion o posesidn por parte de algin colaborador de
sustancias prohibidas.

Una sustancia prohibida es toda aquella que puede afectar la capacidad vy
comportamiento requerido para el desempeno del trabajo. Entre las sustancias
prohibidas se incluyen ilegales, legales o el uso indebido de medicamentos recetados.

Mi colaboracion

Debo estar libre de la influencia de cualquier sustancia que pueda afectar mi
seguridad y salud, asi como la de mis comparieros al realizar mis funciones laborales,
dentro de las instalaciones de ARMS o en los sitios donde se realicen trabajos a nombre
de la empresa.

Soy responsable de reportar a Capital Humano si estoy consumiendo algdn
medicamento que pueda afectar mi capacidad y comportamiento para el desempeno
de mi trabaijo.

[Jts suenos te ﬁueJen llevar
mas alto que cualduier clroga.’
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4.4. Manejo de Informacion Interna

Protegemos la propiedad intelectual pues es la base de nuestro éxito comercial.
Tenemos especial cuidado con la informacion referente al conocimiento técnico,
patentes y secretos industriales y comerciales. En ningln caso compartimos dicha
informacion con otras personas sin debida autorizacion, sin embargo, si se realiza
porque es absolutamente necesario, se hace en el momento adecuado y mediante un
acuerdo de confidencialidad o algdn otro medio que garantice su proteccion.

Mi colaboracion

Si me llevo mi laptop o cualquier documento impreso para trabajar fuera de las
instalaciones de ARMS, debo asegurarme de que nadie pueda averiguar informacion
de propiedad exclusiva que pertenezca a la empresa. No abro o descuido esta
informacidon en lugares en que terceras personas puedan acceder a dicha informacién
o tener conocimiento de ella.

Reconozco que cualquier mejora, invenciones, ideas y descubrimientos que cree como
parte de del equipo de ARMS, serd propiedad de la empresa aun cuando termine mi
relacion laboral, en la medida en que esté permitido por la ley. Asi mismo es mi
obligacion proteger la informacién exclusiva durante mi estancia y finalizacién con
ARMS, puesto que es fruto del esfuerzo de cada integrante que ha colaborado al
desarrollo y continuidad de ARMS.

/'Cg;nemos muclto due
compartir con ol muna/o, pero

stempre con responsaéi idad!
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4.5. Seguridad Informatica

Tomamos las medidas necesarias con el fin de mantener la seguridad informatica y de
los sistemas de procesamiento electrénico de datos. Tenemos en cuentan que son un
componente fundamental para las tareas diarias de ARMS y que al mismo tiempo
implican varios riesgos; los cuales pueden ser externos, por ejemplo: ataques
informdticos, virus, robos de informacion, etcétera, e internos como: perdida de datos
por fallas o desactualizaciones en el software y fallas en el hardware, exposicion
publica de credenciales, entre otros. Por esta razdn consideramos que es importante
qgue nuestros colaboradores sean conscientes de las amenazas a las que estdn
expuestos sus sistemas de informacién, asi como la forma de minimizar estos riesgos.

Mi colaboracion

Cuido los dispositivos electronicos que me entregd la empresa para el cumplimiento
de mis tareas y no permito que otros accedan a mis credenciales de identificacion de
usuario. A través de estos dispositivos no descargo softwares no autorizados o sin
licencia, nunca abro correos electronicos ni sus archivos adjuntos cuando parezcan
sospechosos o procedan de desconocidos, de la misma manera no visito paginas web
no seguras. Ademds, me aseguro que cuando comparta informacién los canales y
destinatarios sean los correctos y autorizados. Realizando estas acciones por
mencionar algunas, evitaré que algun software danino pueda acceder a nuestros
sistemas de informacion.

—
~

[C@fofegemos la in_/t;rmacién contra el acceso no auforixaclo, la pércliala o el robo!
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4.6. Cuidado de los Bienes Asignados

Proporcionamos a todos nuestros colaboradores bienes de la empresa como laptops,
celulares, herramientas de trabajo, equipo de proteccidn personal, vehiculos y fondos
econdmicos, para el desarrollo de sus tareas. Todos debemos de cuidarlos y utilizarlos
de forma responsable, protegiéndolos contra la pérdida, el dano o el robo; de acuerdo
con las politicas internas establecidas. Estos elementos nunca deben usarse para fines
no autorizados o para beneficio personal. El uso indebido o el desperdicio de los bienes
afecta negativamente el éxito de ARMS.

La venta, donacién o disposicion de los bienes de la empresa, sélo podrd ser realizada
por el personal autorizado. Todo recurso de la empresa debe devolverse en su estado
original una vez que haya terminado su relacién laboral.

Mi colaboracion

Administro de manera responsable los fondos que me fueron asignados para mis
vidticos. Antes de utilizar los fondos, debo asegurarme que se utilicen para los fines
establecidos y no los utilizo para gastos personales no autorizados. De la misma
manera, no utilizo los bienes de la empresa para otras actividades que no tengan
relacidén con mis funciones si no cuento con la autorizacién y reporto cualquier dafo o
desgaste de éstos al responsable de la asignacioén.

empresa aprovecllanclo cle la mejor

/

manera lOS recursos.
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4.7. Uso de la Marca ARMS

Fomentamos el buen uso de nuestra marca, pues representa un conjunto de
sentimientos y experiencias a partir de los servicios, productos y conductas que
ofrecemos, creando una conexidn con nuestros socios comerciales y terceros para
generar confianza en la toma de sus decisiones.

Tenemos una identidad fuerte a través de nuestra marca que nos ayuda a comunicar
con todos los que interactuamos, logrando que seamos confiables, reconocidos vy
recordados.

Mi colaboracion

No utilizo el nombre, logo o algln otro elemento de marca perteneciente a ARMS, por
ejemplo: evito usar el uniforme cuando realizo actividades personales en horas que no
son de trabajo, del mimo modo no utilizo la marca para propdsitos politicos o de
beneficio personal.

clienies.’

-

[(marcamos una tmagen positiva en

la memari  ercepeiin .
a memoria y percepcion de nuestros

-
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Aseguramos un ambiente de trabajo y relaciones con terceros de forma justa, digna y
respetuosa al contar con un procedimiento de recepcion, atencion y seguimiento a
denuncias de hechos contrarios a nuestro Cédigo de Etica y Conducta.

Si sospechas de un posible incumplimiento del Cédigo de Etica y Conducta en nuestro
entorno de trabajo, comunicalo a través de nuestros mecanismos de denuncias.
Nuestro Comité actuard como modelo a seguir y su responsabilidad es dar atenciéon
inmediatamente a cualquier denuncia. Las denuncias se manejardn de manera
profesional y confidencial. Asi mismo el Comité de Etica y Conducta protegerd la
informacion de identidad de los informantes y de los implicados.

Si tienes cualquier pregunta, duda o reporte de incumplimiento sobre el Codigo de
Etica y Conducta, puedes dirigirte a los siguientes contactos:

Comité de Etica y Conducta

Marcela Bdez Chargoy 222706 2116

Coordinadora marcela.baez@armechatronics.com
Maria Belén Tecante Yahuitl 222 820 0634

Secretaria belen.tecante@armechatronics.com

Rubén Yahir Ahumada Esteban 222 598 3896

Vocal ruben.ahumada@armechatronics.com
Jesus Judrez Damidn 222 599 6530
Vocal jesus.juarez@armechatronics.com

Contamos con buzdn de denuncias: denuncias@armechatronics.com

-y
- -~
* ~

I'Q/lo tengas miedo de reportar o preguntar, no tomamos ‘

represalias con las personas que actian de buena f(;.’



